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0. Sobre este documento

N
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Este documento esta disponible en castellano y en inglés. En caso de conflicto
entre los diferentes idiomas de la Descripcion Técnica, la versidon en castellano
tiene prioridad.

1. Introduccion a la Modalidad de competicion 39 TIC Administracion de
Sistemas en Red

La modalidad de competicién n° 39 se denomina TIC Administracion de
Sistemas en Red. Su denominacién en inglés es IT Network Systems
Administration.

La modalidad consiste en la demostracion y valoracion de las competencias
propias de esta especialidad a través de un trabajo practico denominado Plan
de Pruebas en Spainskills 2026 (Test Project en las competiciones
internacionales), que pondra de manifiesto la preparacion de los competidores
para manejarse con distintos sistemas operativos, administracion de redes y de
servicios, virtualizacion, seguridad informatica y en los diferentes tipos de
enrutamientos. Requerira a los competidores poner en practica una amplia
gama de conocimientos, habilidades y destrezas para demostrar sus
competencias durante la competicion.

1.1. Numero de competidores por equipo
TIC Administracion de Sistemas en Red es una modalidad de competicion
individual.

1.2. ;Quién patrocina la Modalidad de competicion?

Los patrocinadores de la modalidad de competicién n°39 TIC Administracion de
sistemas en red en su edicion de 2026, a fecha de publicacién de esta
Descripcion Técnica, y en orden alfabético, son:

e |bersya (https://ibersya.com/)
e [sardVDI (https://isardvdi.com/)

e UMH - Universidad Miguel Hernandez de Elche (https://www.umh.es)

e sysdnet (https://sys4net.com/)

e VantPC (https://www.vantpc.es)

1.3. ¢Qué hacen estos profesionales?

Un Administrador de Sistemas en Red trabaja en pequefias o grandes
compainias del sector publico o privado, ofreciendo un amplio rango de
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servicios TIC que resultan criticos para las operaciones del negocio. Las caidas
de servicio o “downtimes” son costosas para la compania, por lo que el
Administrador de Sistemas en Red tiene la responsabilidad de trabajar
profesionalmente y de manera interactiva con otros usuarios para satisfacer
sus necesidades y asegurar la continuidad de los sistemas y de los niveles del
servicio necesarios para que esos usuarios cumplan con sus funciones de
manera efectiva. EI Administrador de Sistemas en Red también ofrece consejo
y guia en el desarrollo de sistemas y servicios para que la compaiiia avance.

N
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El Administrador de Sistemas en Red trabaja en diversos entornos que incluyen
los centros de operaciones de red, los proveedores de servicios de Internet,
centros de datos y salas de servidores. Ofrece un amplio rango de servicios
basados en atencion al usuario, resolucion de problemas, disefio,
instalacion/actualizacion y configuracién de sistemas operativos y dispositivos
de red.

A lo largo de su trayectoria profesional, el Administrador de Sistemas en Red
puede especializarse en atencidn al usuario, disefio, instalacion de sistemas
operativos o configuracion de dispositivos de red. Independientemente de esto,
la organizacion del trabajo y la autogestidn, la comunicacién y las habilidades
interpersonales, la capacidad de resolucion de problemas y la dedicacion para
la investigacidn y para mantener sus conocimientos respecto al desarrollo de la
empresa actualizados son los atributos universales de un Administrador de
Sistemas en Red sobresaliente.

En el actual mercado laboral cambiante, el Administrador de Sistemas en Red
puede trabajar en equipo y/o de manera solitaria, demostrando su gran nivel de
responsabilidad personal y autonomia mediante el trabajo estructurado, el
entrenamiento y la experiencia. Asegura la continuidad operacional consistente
del negocio, limitando los fallos en los sistemas TIC y contribuyendo al disefio
de nuevos sistemas, donde cada proceso importa y los errores cuestan dinero
a la compainia.

Con la velocidad de globalizacién de los sistemas TIC y la movilidad
internacional de la gente, los Administradores de Sistemas en Red se enfrentan
rapidamente a oportunidades y retos de expansion. Para aquellos
Administradores de Sistemas en Red con verdadero talento existen muchas
oportunidades comerciales, tanto en el sector privado como en el publico,
incluyendo oportunidades internacionales; esto implica la necesidad de
entender y aprender a trabajar con personas de diversas culturas al tiempo que
mantienen actualizados sus conocimientos sobre el rapido cambio en el
desarrollo de la industria. Por lo tanto, es muy probable que la diversidad de
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habilidades asociadas a los Administradores de Sistemas en Red tienda a
expandirse.

1.4. ¢Qué tecnologias emplean estos profesionales?

Virtualizacion

Switching

Routing

Instalacién y configuracion de sistemas operativos y software
Protocolos y Servicios de las diferentes capas de red
Ciberseguridad

Tecnologias de monitorizacidén de sistemas y redes

1.5. ¢En qué consiste la competicion?

La competicion consiste en la demostracion y valoracion de las competencias
propias de esta especialidad a través de un trabajo practico denominado Plan
de Pruebas en Spainskills 2026 (Test Project en las competiciones
internacionales), que pondra de manifiesto la preparacion de los competidores
para manejarse con distintos sistemas operativos, administracion de redes y de
servicios, virtualizacion, seguridad informatica y en los diferentes tipos de
enrutamientos.

Para ello, la competicién se dividira en cinco modulos:

Moédulo A: Entornos Linux. Instalacion, configuracion y automatizacion.
Moédulo B: Entornos Microsoft. Instalacion, configuracion y
automatizacion.

Moédulo C: Redes de transferencia de datos. Instalacion, configuracion
y automatizacion.

Médulo D: Troubleshooting

Modulo E: Visita a un cliente.

1.6. ¢Qué competencias se requieren para el desarrollo de la prueba?

Administrar sistemas operativos de servidor, instalando y configurando el
software, en condiciones de calidad para asegurar el funcionamiento del

sistema.
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¢ Administrar servicios de red (web, mensajeria electronica o transferencia
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de archivos, entre otros) instalando y configurando el software, en
condiciones de calidad.

e Determinar la infraestructura de redes telematicas elaborando esquemas
y seleccionando servicios, protocolos, equipos y elementos.

¢ Integrar equipos de comunicaciones en infraestructuras de redes
telematicas, determinando la configuracién para asegurar su
conectividad.

e Implementar soluciones de alta disponibilidad, analizando las distintas
opciones del mercado, para proteger y recuperar el sistema ante
situaciones imprevistas.

e Administrar usuarios de acuerdo a las especificaciones de explotacion
para garantizar los accesos y la disponibilidad de los recursos del
sistema.

e Diagnosticar las disfunciones del sistema y adoptar las medidas

correctivas para restablecer su funcionalidad.

1.7. ¢Qué conocimientos se relacionan con el desarrollo de la prueba?
Los conocimientos que deberia tener un competidor deben ser aquellos que
reflejen las mejores practicas que se utilizan en la actualidad en TIC, como, por
ejemplo:

¢ Planificacién y administracion de soluciones de sistemas en red.

¢ Instalacién y configuracién de sistemas operativos Linux y Microsoft

¢ |Instalacién y configuracion de servicios de la capa de aplicaciéon en Linux

y Microsoft

e Configuraciéon networking, en Cisco, Linux y Microsoft

e Configuracién de seguridad, en Cisco, Linux y Microsoft

e Automatizacion y programabilidad en Cisco, Linux y Microsoft

¢ Resolucion de problemas en Cisco, Linux y Microsoft

Los conocimientos detallados por cada uno de los médulos de competicidon se
pueden encontrar en la seccion “2.1. Definicion del plan de pruebas’.
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2. Plan de la Prueba

2.1. Definicion de la prueba

El dia anterior al inicio de la competicion (C-1), los competidores dispondran de
un tiempo para familiarizarse con el material, el equipamiento y los procesos,
teniendo la posibilidad de resolucion de dudas.

El Plan de Pruebas es en un proyecto modular que se ejecutara
individualmente durante tres dias (C1, C2 y C3). Cada modulo se debe
completar en el tiempo asignado para que sea calificado de manera
independiente. El competidor debe avisar al jurado una vez acabe y éste
anotara el tiempo empleado para cada uno de los moédulos. Sélo en el caso de
igualdad en la puntuacion se valorara como mejor clasificado aquel competidor
que haya dedicado menos tiempo.

Cada modulo puede estar compuesto de una o mas pruebas. Al comienzo de
cada modulo, el jurado informara a los competidores sobre las tareas a realizar
y los aspectos criticos de las mismas, y los competidores recibiran una copia
impresa del Plan de Pruebas, incluyendo todas las especificaciones que se
necesiten para su desarrollo.

El Plan de Pruebas incluira, al menos, los siguientes apartados:

e Descripcidn de los mdodulos de los que consta el plan de pruebas.
e Programacién de la competicion.

e Criterios de evaluacion de cada moédulo.

e Sistema de calificacion.

¢ Momento de la evaluacion de los modulos.

Los competidores dispondran de 15 minutos para leer el Plan de Pruebas en
solitario. Después, tendran otros 15 minutos de comunicacién abierta con los
tutores. Durante la lectura y la comunicacion abierta, competidores y tutores
solo dispondran de la copia impresa del Plan de Pruebas, no podran tomar
notas ni utilizar dispositivos electronicos Después de este tiempo, los
competidores deberan tomar sus propias decisiones.

El competidor debera, utilizando de manera segura los recursos suministrados
por la organizacion y las herramientas y materiales permitidos, realizar durante
la competicidn una serie de ejercicios practicos basados en:
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MODULO A: Entornos Linux

N
Spainskills

Instalaciéon y configuracion de los elementos que forman un entorno cliente-
servidor en Linux dentro del ambito de las siguientes certificaciones, pero no
restringido:

e Advanced Level Linux Certification LPIC-2 o habilidades equivalentes
o Red Hat Certified Specialist in Ansible Network Automation exam
e Red Hat Certified Specialist in Developing Automation with Ansible

Automation Platform exam

El entorno estara virtualizado utilizando servidores centrales con servicios
virtualizados (IsardVDI). Este entorno estara formado por varias maquinas
virtuales con sistema operativo Debian 13.1. El sistema operativo se instalara
en inglés (en_US) y el competidor podra utilizar teclado en inglés (en_US) o en
espanol (es_ES). El software adicional necesario se instalara exclusivamente
desde los DVDs de Debian, sin acceso a Internet.

La topologia incluira una red publica (que simulara Internet), varias redes
privadas (LAN de clientes, redes de servidores y DMZs) y enlaces VPN entre
sedes. Sobre este entorno se pedira la instalacion y/o configuracion, entre
otros, de los siguientes servicios y funcionalidades:
e Configuracién del Sistema, como hostname, zona horaria o NTP
e Configuracién de red, interfaces, enrutamiento estatico y dinamico
¢ Directorio activo OpenLDAP, incluyendo configuraciones TLS y
replicacion
e DNS, configuracidn de zonas directas, inversas y replicacion
e DHCP
o Firewall, NAT vy filtrado de trafico con nftables
e Acceso remoto, incluyendo SSH, VPN site-to-site y VPN client-to-site
e Servidor de correo, integrado en OpenLDAP y conexiones cifradas
e Servidor Web y balanceo de carga con servicios como keepalived y
HAProxy.
e Archivos compartidos (SMB, NFS, FTP)
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¢ |Infraestructura de clave publica, incluyendo CA raiz, Ca intermedia y
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certificados para servicios como web, correo electronico y OpenLDAP
entre otros.

e Backup (rsync)

e Scripting (bash/python)

e Crontab

e Monitorizacion (Prometheus, Grafana)

e Configuracién de clientes de los servicios anteriormente descritos.

e Tareas basicas de programabilidad y automatizacién de infraestructuras:

Bash, Python, ansible.

Todas las instalaciones necesarias en Linux se realizaran utilizando los
siguientes DVDs:

e debian-13.1.0-amd64-DVD-1.iso

e debian-13.1.0-amd64-DVD-2.iso

Se pueden descargar, por ejemplo, de la siguiente URL.:
https://cdimage.debian.org/cdimage/archive/13.1.0/amd64/jigdo-dvd/, utilizando
jigdo (https://www.einval.com/~steve/software/jigdo/).

El software adicional necesario se proveera en una ISO aparte.
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MODULO B: Entornos Microsoft
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Instalaciéon y configuracion de los elementos que forman un entorno cliente-
servidor en Microsoft dentro del ambito de las siguientes certificaciones, pero
no restringido:

e Sistemas operativos Microsoft Windows Server y clientes Microsoft. No

existe certificacion aplicable en este momento. Ver especificaciones mas

abajo.

El entorno puede incluir una red publica (que simulara Internet) y varias redes
privadas (tanto LANs privadas como DMZs).

Se utilizaran los siguientes sistemas operativos:

e Windows Server 2022: https://software-

static.download.prss.microsoft.com/sg/download/888969d5-f34g-4e03-
ac9d-1f9786¢c66749/SERVER_EVAL x64FRE_en-us.iso

e Windows 11 Pro:
https://software.download.prss.microsoft.com/dbazure/Win11_25H2 Eng
lish x64.is0?t=501df102-c81c-4040-872e-
6b94fc11d5d2&P1=1764416818&P2=601&P3=2&P4=NUkq1fJAYLCk29
wmV1HEJgxFF95ttSsCFHCP8MdDOmeqgAtexS %2bn0vUL5rsoTql6Win
97xe290Qiq7wxx06gyp7dKLE 1PNFew8gvmrKCfp88279gHeGghJUETik
adzR0QK2soPMeb1srX9h21qg8w%2bLYAaRilf2k8qixu08Uk2amVFL Tpt
JaeRtel. Mag2woADoYxVaTDpD%2b%2b7YZ1ADIAukZ8pddZIkatQQ78
XZXvNvp%2bCU4udr0j%2bBPDgB0QgAT3bYn%2fPadklih%2falk1lz7u
YlhhlifFuodh9MNGyI14sX%2fQKPeL3BRosnEnFMJ0JsE2uvmgcw5hid 13k
CNHaPkx1Fg%3d%3d

e Windows Server 2025 / Windows Server 2025 Core: https://software-
static.download.prss.microsoft.com/dbazure/888969d5-f34g-4e03-ac9d-
1f9786c66749/26100.1742.240906-
0331.ge_release_svc refresh SERVER _EVAL x64FRE_en-us.iso
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https://software.download.prss.microsoft.com/dbazure/Win11_25H2_English_x64.iso?t=501df102-c81c-4040-872e-6b94fc11d5d2&P1=1764416818&P2=601&P3=2&P4=NUkq1fJAYLCk29wmV1HEJqxFF95ttSsCFjHCP8MdDOmeqAtexS%2bn0vUL5rsoTqI6Wfn9Zxe290Qiq7wxxo6gyp7dKLE1PNFew8gvmrKCfp88ZZ9gHeGqhJUETikadzR0QK2soPMeb1srX9h21qg8w%2bLYAaRiIf2k8qixu08Uk2amVFLTptJaeRteLMag2woADoYxVaTDpD%2b%2b7YZ1ADlAukZ8pddZlkqtQQ78XZXvNvp%2bCU4udr0j%2bBPDqB0QgAT3bYn%2fPadklih%2fa1k1lz7uYlhhIifFuodh9MN6yI4sX%2fQKPeL3BRosnEnFMJ0JsE2uvmqcw5hld13kCNHaPkx1Fg%3d%3d
https://software.download.prss.microsoft.com/dbazure/Win11_25H2_English_x64.iso?t=501df102-c81c-4040-872e-6b94fc11d5d2&P1=1764416818&P2=601&P3=2&P4=NUkq1fJAYLCk29wmV1HEJqxFF95ttSsCFjHCP8MdDOmeqAtexS%2bn0vUL5rsoTqI6Wfn9Zxe290Qiq7wxxo6gyp7dKLE1PNFew8gvmrKCfp88ZZ9gHeGqhJUETikadzR0QK2soPMeb1srX9h21qg8w%2bLYAaRiIf2k8qixu08Uk2amVFLTptJaeRteLMag2woADoYxVaTDpD%2b%2b7YZ1ADlAukZ8pddZlkqtQQ78XZXvNvp%2bCU4udr0j%2bBPDqB0QgAT3bYn%2fPadklih%2fa1k1lz7uYlhhIifFuodh9MN6yI4sX%2fQKPeL3BRosnEnFMJ0JsE2uvmqcw5hld13kCNHaPkx1Fg%3d%3d
https://software.download.prss.microsoft.com/dbazure/Win11_25H2_English_x64.iso?t=501df102-c81c-4040-872e-6b94fc11d5d2&P1=1764416818&P2=601&P3=2&P4=NUkq1fJAYLCk29wmV1HEJqxFF95ttSsCFjHCP8MdDOmeqAtexS%2bn0vUL5rsoTqI6Wfn9Zxe290Qiq7wxxo6gyp7dKLE1PNFew8gvmrKCfp88ZZ9gHeGqhJUETikadzR0QK2soPMeb1srX9h21qg8w%2bLYAaRiIf2k8qixu08Uk2amVFLTptJaeRteLMag2woADoYxVaTDpD%2b%2b7YZ1ADlAukZ8pddZlkqtQQ78XZXvNvp%2bCU4udr0j%2bBPDqB0QgAT3bYn%2fPadklih%2fa1k1lz7uYlhhIifFuodh9MN6yI4sX%2fQKPeL3BRosnEnFMJ0JsE2uvmqcw5hld13kCNHaPkx1Fg%3d%3d
https://software.download.prss.microsoft.com/dbazure/Win11_25H2_English_x64.iso?t=501df102-c81c-4040-872e-6b94fc11d5d2&P1=1764416818&P2=601&P3=2&P4=NUkq1fJAYLCk29wmV1HEJqxFF95ttSsCFjHCP8MdDOmeqAtexS%2bn0vUL5rsoTqI6Wfn9Zxe290Qiq7wxxo6gyp7dKLE1PNFew8gvmrKCfp88ZZ9gHeGqhJUETikadzR0QK2soPMeb1srX9h21qg8w%2bLYAaRiIf2k8qixu08Uk2amVFLTptJaeRteLMag2woADoYxVaTDpD%2b%2b7YZ1ADlAukZ8pddZlkqtQQ78XZXvNvp%2bCU4udr0j%2bBPDqB0QgAT3bYn%2fPadklih%2fa1k1lz7uYlhhIifFuodh9MN6yI4sX%2fQKPeL3BRosnEnFMJ0JsE2uvmqcw5hld13kCNHaPkx1Fg%3d%3d
https://software.download.prss.microsoft.com/dbazure/Win11_25H2_English_x64.iso?t=501df102-c81c-4040-872e-6b94fc11d5d2&P1=1764416818&P2=601&P3=2&P4=NUkq1fJAYLCk29wmV1HEJqxFF95ttSsCFjHCP8MdDOmeqAtexS%2bn0vUL5rsoTqI6Wfn9Zxe290Qiq7wxxo6gyp7dKLE1PNFew8gvmrKCfp88ZZ9gHeGqhJUETikadzR0QK2soPMeb1srX9h21qg8w%2bLYAaRiIf2k8qixu08Uk2amVFLTptJaeRteLMag2woADoYxVaTDpD%2b%2b7YZ1ADlAukZ8pddZlkqtQQ78XZXvNvp%2bCU4udr0j%2bBPDqB0QgAT3bYn%2fPadklih%2fa1k1lz7uYlhhIifFuodh9MN6yI4sX%2fQKPeL3BRosnEnFMJ0JsE2uvmqcw5hld13kCNHaPkx1Fg%3d%3d
https://software.download.prss.microsoft.com/dbazure/Win11_25H2_English_x64.iso?t=501df102-c81c-4040-872e-6b94fc11d5d2&P1=1764416818&P2=601&P3=2&P4=NUkq1fJAYLCk29wmV1HEJqxFF95ttSsCFjHCP8MdDOmeqAtexS%2bn0vUL5rsoTqI6Wfn9Zxe290Qiq7wxxo6gyp7dKLE1PNFew8gvmrKCfp88ZZ9gHeGqhJUETikadzR0QK2soPMeb1srX9h21qg8w%2bLYAaRiIf2k8qixu08Uk2amVFLTptJaeRteLMag2woADoYxVaTDpD%2b%2b7YZ1ADlAukZ8pddZlkqtQQ78XZXvNvp%2bCU4udr0j%2bBPDqB0QgAT3bYn%2fPadklih%2fa1k1lz7uYlhhIifFuodh9MN6yI4sX%2fQKPeL3BRosnEnFMJ0JsE2uvmqcw5hld13kCNHaPkx1Fg%3d%3d
https://software-static.download.prss.microsoft.com/dbazure/888969d5-f34g-4e03-ac9d-1f9786c66749/26100.1742.240906-0331.ge_release_svc_refresh_SERVER_EVAL_x64FRE_en-us.iso
https://software-static.download.prss.microsoft.com/dbazure/888969d5-f34g-4e03-ac9d-1f9786c66749/26100.1742.240906-0331.ge_release_svc_refresh_SERVER_EVAL_x64FRE_en-us.iso
https://software-static.download.prss.microsoft.com/dbazure/888969d5-f34g-4e03-ac9d-1f9786c66749/26100.1742.240906-0331.ge_release_svc_refresh_SERVER_EVAL_x64FRE_en-us.iso
https://software-static.download.prss.microsoft.com/dbazure/888969d5-f34g-4e03-ac9d-1f9786c66749/26100.1742.240906-0331.ge_release_svc_refresh_SERVER_EVAL_x64FRE_en-us.iso

ol o ¥  GOBIERNO MINISTERIO
S 'Q DEESPANA  DEEDUCACION, FORMACION PROFESIONAL
1 i Y DEPORTES

Se pedira la instalacién y/o configuracion de los servicios tales como:
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e Active Directory Domain Services (ADDS)

e Windows DNS

e Windows DHCP

e Windows Firewall

¢ Routing and Remote Access Service (RRAS): routing, NAT, VPN (site-
to-site, client-to-site)

¢ Active Directory Certificate Services (ADCS)

e File and Storage Services: RAID (Redundant Array of Independent
Disks), NFS (Network File System), SMB (Server Message Block), File
Server Resource Manager (FSRM), DFS (Distributed File System)

o Web Server (lIS — Internet Information Services)

¢ Network Load Balancing (NLB)

e Group Policy Management (GPO)

e Local Administrator Password Solution (LAPS)

e Assigned Access (Kiosk mode)

e Secure Boot, TPM (Trusted Platform Module), Bitlocker Drive Encryption

e Scripting de PowerShell

Los sistemas operativos estaran instalados en inglés (en_US) y el competidor
podra utilizar el teclado en inglés (en_US) o en espanol (es_ES). Los sistemas
operativos Windows Server 2025 Core podran ser administrados desde un
Windows Server 2025 Desktop.

Este modulo se realizara utilizando servidores centrales con servicios
virtualizados (IsardVDI). Las maquinas no tendran conexion a Internet. En caso
de ser necesario, el software adicional necesario se proveera en una ISO
aparte.
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MODULO C: Redes de transferencia de datos

Configuracion de los dispositivos que forman un entorno de red Cisco,

utilizando tecnologias y protocolos dentro del ambito de las siguientes

certificaciones, pero no restringido:

Cisco Certified Network Associate (CCNA): CCNA 200-301
Cisco Certified CyberOps Associate (CyberOps Associate): 200-201
CBROPS

Las tecnologias y materias que se deben considerar son las siguientes:

Configuracion de switches y routers mediante |0S.

Conocimiento de los diferentes medios fisicos y tipos de cable: directo,
cruzado, crossover, serial. Medios inalambricos.

Modelos OSI y TCP/IP. Encapsulado.

Switching Ethernet: direcciéon MAC, tabla MAC, métodos de reenvio del
switch, puertos.

Switching de capa 3: puertos ruteados, interfaces SVI.
Direccionamiento IPv4 e IPv6: asignacion de direcciones, configuracion
de interfaces, segmentacién de redes, agregacion, VLSM, CIDR.
Protocolo ARP: MAC e IP, deteccién de vecinos IPVv6.

Protocolo ICMP: ping, traceroute.

Capa de transporte: direccionamiento de puertos, segmentos.
Seguridad basica de switch y router: configuracion y encriptacion de
contrasefas, SSH, CDP.

VLAN: definicion, configuracion, enlaces troncales y de acceso, tipos de
VLAN (default, nativa, gestion, voz), enrutamiento inter-VLAN, DTP,
VTP, 802.1Q.

Protocolo STP, asi como sus variantes, PVST+, RSTP, PVST+ rapido.
Etherchannel: configuracién y verificacion, PAgP, LACP.

DHCPv4: configuracion de cliente y router como servidor.

DHCPv6: SLAAC y configuracion de cliente y router como servidor.
Redundancia a nivel 3: HSRP, VRRP y GLBP.

Cofinanciado por
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e Configuracién de seguridad basica del switch: AAA, seguridad en
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puertos, prevencién y mitigacion de ataques (VLAN, DHCP, ARP, STP),
SPAN, RSPAN.

e Configuracién de WLAN (Wireless LAN): puntos de acceso, cliente,
CAPWAP, seguridad de WLAN (encubrimiento SSID, filtrado de MAC,
autenticacion, encriptacion), WPAS.

¢ Enrutamiento estatico (IPv4 e IPv6): configuracién, rutas estaticas
predeterminadas, rutas estaticas flotantes, rutas de host estaticas.

¢ RIP (Routing Internet Protocol)

e OSPF de area unica y multiarea: configuracion, redes punto a punto y
multipunto, propagacion de ruta predeterminadas, métricas, costos,
seguridad.

e EIGRP

e BGP (Border Gateway Protocol)

e Protocolo PPP: LCP, NCP, autenticacion PAP y CHAP.

e Filtrado de paquetes mediante ACL estandar y extendida, denominadas
y numeradas, ubicaciéon de ACL.

e Protocolo NAT: estatico, dinamico, PAT, NAT64.

e Proveer conectividad de red entre sedes usando tecnologias VPN
(Client-to-Site y Site-to-Site), como IPsec, SSL VPN, Direct Access,
OpenVPN, DMVPN, GRE, etc.

e Herramientas y protocolos de administracion de red: CDP, LLDP, NTP,
SNMP, Syslog, NetFlow.

e Administracion de imagenes |OS mediante TFTP.

Este moédulo se realizara con el software Packet Tracer 9.0.0. Sera un archivo
PKA con el que habra que trabajar, y se hara en modo restrictivo, esto es, sélo
se podra acceder a configurar los dispositivos en modo CLI (excepto en
aquellos que solo se puedan configurar mediante la pestafa Config).

No habra acceso a Internet. El jurado proveera de un manual de comandos
Cisco en formato digital.

Cofinanciado por o
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MODULO D: Troubleshooting

Resolucién de problemas en tres entornos diferentes: Linux, Microsoft y Cisco.

El competidor tendra varios “tickets” o incidencias abiertas por usuarios del
sistema, que van a reportar diferentes errores que han encontrado. Por cada
ticket se pedira un diagndstico (por qué esta fallando) y una propuesta de
solucion (cédmo se arregla el problema).

Los problemas podran tener que ver con cualquiera de los aspectos,
tecnologias, servicios y protocolos descritos en los médulos A, By C.

No habra acceso a Internet.

Nota: el médulo D se desarrollard en INGLES. Los tickets estardn escritos
en inglés y los competidores tendran que escribir el diagnéstico y la
propuesta de solucion en inglés, de una manera entendible y utilizando
lenguaje técnico adecuado. No obstante, no se penalizara por errores
ortograficos ni gramaticales.

MODULO E: Visita a un cliente

En el ambito de la administracion de sistemas en red, elaboracién de una
solucién que cumpla con los requisitos de un cliente determinado (puede haber
unos requisitos minimos, pero, como en la vida real, muchas veces el cliente no
sabe ni lo que quiere, por lo que deberia haber gran parte de imaginacion y
disefio propio), partiendo de una descripcion de la situacion actual. La solucion
propuesta debera incluir una topologia y las justificaciones pertinentes para
defender las decisiones adoptadas.

La situacion actual y las soluciones valoradas por el jurado podran tener que
ver con cualquiera de los aspectos, tecnologias, servicios y protocolos
descritos en los médulos A, By C.

No habra acceso a Internet.

Una vez finalizada la prueba, los competidores, uno a uno, deberan explicar los
puntos clave de la solucién presentada en una presentacion de 3-5 minutos.

Nota: si asi lo decide el competidor, puede desarrollar el médulo E en
INGLES, de una manera entendible y utilizando lenguaje técnico
adecuado. No obstante, no se penalizara por errores ortograficos ni
gramaticales.

Cofinanciado por o
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El Plan de Pruebas ira acompanado de los correspondientes criterios de
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calificacion basados en los siguientes criterios de evaluacion, que a su vez

estan basados en los estandares ocupacionales de WorldSkills (WSOS):

https://worldskills.org/what/projects/wsos/2026/events/611/skills/2447/

Criterios de evaluacion

Organizacion y El competidor ha demostrado practicas 5%
gestion del trabajo | laborales seguras, metddicas y

profesionales, gestionando herramientas,

tiempo, prioridades y su propio aprendizaje.
Habilidades El competidor ha sido capaz de escuchar, 5%
comunicativas e comunicarse e interactuar con colegas y
interpersonales partes interesadas, comprender los

requisitos, brindar asesoramiento y

contribuir a la planificacién o propuestas de

proyectos.
Redes de El competidor ha disefiado e implementado | 25%
transferencia de arquitecturas de red funcionales y seguras
datos mediante la configuracion de routers,

switches, dispositivos inalambricos y otro

hardware de red para cumplir con los

requisitos especificos.
Operaciones de El competidor ha instalado, configurado y 25%
red y sistema administrado correctamente servidores,

sistemas operativos y servicios

empresariales para garantizar el correcto

funcionamiento de las aplicaciones y los

servicios en un entorno empresarial.
Automatizacién de | El competidor ha sido capaz de utilizar 15%
infraestructura lenguajes de scripting y herramientas de

automatizacién modernas para automatizar

la implementacion y el mantenimiento de la

infraestructura IT como cédigo.
Resolucién de El competidor ha diagnosticado y resuelto 25%

incidencias

problemas de hardware, software y red
utilizando las herramientas y los métodos
adecuados, garantizando un funcionamiento
fiable del sistema y la red.

Cofinanciado por
la Unién Europea
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2.3. Requerimientos generales de seguridad y salud
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Cada competidor debera trabajar con el maximo de seguridad.

Para ello los competidores deberan estar familiarizados con las instrucciones
de seguridad generales de la competicion.

2.3.1. Equipos de Proteccion Personal
En esta modalidad de competicion no son necesarios equipos de proteccion
personal.

2.3.2. Verificacion de los equipos y comprobaciones de seguridad
El jurado de la Modalidad de competicidn vigilara y garantizara la seguridad del
funcionamiento de los dispositivos.

3. Desarrollo de la competicion

3.1. Programa de la competicion

La competicion se desarrollara a lo largo de tres jornadas, dividida en médulos
para facilitar su ejecucién y evaluacion, de acuerdo con el siguiente programa:

. . s . . . Dia1 | Dia2 | Dia3

Médulo: Descripcidn del trabajo a realizar 1) | (c2) | (c3) horas
Moédulo A: Entornos Linux , ,
Moédulo D-A: Troubleshooting Linux Sirisly Al
Moédulo B: Entornos Microsoft , ,
Moédulo D-B: Troubleshooting Microsoft elrigly e
Moédulo C: Redes de transferencia de datos 4h 4h
Moédulo D-C: Troubleshooting Cisco

Moédulo E: Visita a un cliente 3h 3h
TOTAL 6h30° | 6h30° | 7h 20h

Cada dia al comienzo de la competicién o al inicio de un nuevo modulo, el
jurado informara a los competidores sobre las tareas a realizar y los aspectos
criticos de las mismas. En esta informacién se incluiran obligatoriamente los
equipos que necesiten ser contrastados con los del jurado, si procede.

Nota 1: Por organizacion del jurado y por cargas previstas en los servidores, los
dias C1 (Linux) y C2 (Microsoft) podrian intercambiarse y pasar a ser C1
(Microsoft) y C2 (Linux).

Nota 2: al Médulo E se le computan 3h. 2h corresponden a la prueba y 1h a las
presentaciones.

Cofinanciado por o
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3.2. Esquema de calificacion

Para la evaluacion de cada uno de los médulos se aplicaran criterios de
calificacion de acuerdo con el siguiente esquema:

e . ‘s Médulo
Criterios de evaluacion AIBIC|DIE Total
1 | Organizacion y gestion del trabajo 5 5
2 | Habilidades comunicativas e 5
interpersonales
3 | Redes de transferencia de datos 25 25
4 | Operaciones de red y sistema 10 | 15 25
5 | Automatizacién de infraestructura 10| 5 15
6 | Resolucion de incidencias 5|5 15 25
TOTAL 25|25 (25|15 |10 | 100

El jurado utilizara dos estrategias diferentes para calificar los diferentes
aspectos del Plan de Pruebas, dependiendo del aspecto a calificar:

¢ Medicién (Measurement): se indica si un aspecto se cumple o no, esto

es, si es correcto o no. Puede haber una variante, anadiendo calculos

(calculated measurement). La siguiente es una lista de ejemplos de

aspectos calificables mediante measurement:

o Measurement:

Existe RAID-1

Se detectan 4 discos duros de 10GB cada uno
La direccion IP es 192.168.2.13

Default Gateway 192.168.2.1

Existe dominio “skill39.com”

Usuario “user39” accede al sistema

Usuario “user39” recibe e-mails

Puerto GO/1 untagged VLAN 12

PPP con autenticacion CHAP

o Calculated measurement:

Cofinanciado por
la Unién Europea

2/4 parametros de configuracion de red correctos
(IP,mask,gw,DNS)
3/5 registros DNS correctos

8/8 pings correctos
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¢ Juicio (Judgement): utilizando una escala de 0 a 3, tres personas del
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jurado valoran cada aspecto de manera simultanea. El juicio sélo es
valido si la mayor diferencia entre dos valoraciones es 0 0 1. Si es
mayor, se analiza el aspecto y se vuelve a valorar. La escala 0-3 indica:

o 0: por debajo de los estandares de la industria

o 1: cumple con los estandares de la industria

o 2:cumple, y en aspectos especificos, supera los estandares de la

industria
o 3: supera por completo los estandares de la industria y se

considera excelente

Si es posible, todos los aspectos de medicidn (measurement) seran calificados
con herramientas automaticas: scripts automaticos en entornos Linux y
Microsoft y puntuacion (score) automatica en el archivo PKA de Packet Tracer.

3.3. Herramientas y equipos

3.3.1. Herramientas y equipos aportados por el competidor

Cada competidor podra llevar su propio ratén, teclado y alfombrilla, y usarlos
durante la competicion. Tendran que ser ratones y teclados sin teclas y/o
botones dedicados para macros.

Al no tener acceso a Internet, los competidores podran llevar consigo un
dossier impreso y encuadernado de tamafo DIN A-4, sin importar su extension
maxima, que sera revisado por el jurado al inicio de la competicidn, en el que
se recomienda que lleven instrucciones, comandos, ejemplos de archivos de
configuracion, etc. En la portada del dossier debe aparecer la CCAA por la que
se participa, el nombre y apellidos del competidor y su DNI.

Este dossier no podra, en ningun momento, salir de la zona de competicion,
quedando a custodia del jurado en horario de comida y entre jornadas.

Los equipos/herramientas que aporte el competidor seran revisados por los
miembros del jurado o coordinador al comienzo de las jornadas de trabajo.

Cofinanciado por o
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3.3.2. Herramientas y equipos aportados por la organizacién

Cada competidor, en su puesto de trabajo, tendra a su disposicién un
ordenador con las siguientes caracteristicas hardware:

CPU Ryzen 5-5600G

16 GB de memoria RAM

SSD para sistema operativo (256GB)

Una tarjeta de red Gbps

Teclado con distribucion en espaniol y raton

Monitor de minimo 21"

El PC tendra instalado el siguiente software:

Sistema Operativo Ubuntu 24.04.3 LTS
LibreOffice

Chromium

Mozilla Firefox

sFTP Client y/o FileZilla Client
Notepadqq

Remote viewer (SPICE)

Visual Studio code

Cisco Packet Tracer 9.0.0

Dia

Draw.io

Por puesto de trabajo, también se debera disponer de:

Una conexion de red Ethernet
Una mesa de 1’5x1 metros

Una silla ergondémica

Los competidores no dispondran de conexion a Internet y no se permitira
el uso del mévil o cualquier otro dispositivo electrénico durante la
competicion. Tampoco podran utilizar memorias extraibles y no se podran
meter y sacar documentos a y de la zona de competicion.

Cofinanciado por
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El jurado, en su espacio, tendra a su disposicion:

\?.
Spainskills

e Tres ordenadores con las mismas caracteristicas a los ordenadores de
los competidores

e Conexion a Internet

e Un switch de 12 puertos Gbps (para la conexion a Internet)

e Un switch de 48 puertos Gbps (para la red de los competidores)

e Dos servidores IsardVDI para virtualizar entornos

3.3.3. Herramientas y equipos con riesgos especiales
Los unicos equipos con riesgos especiales son los servidores, que estaran
protegidos por un SAl.

3.4. Proteccion contra incendios
En la zona de la competicidn se colocaran extintores portatiles que deben de
ser facilmente visibles, accesibles y estaran sefializados.

3.5. Primeros auxilios
En la zona de competicién habra de forma permanente un kit de primeros
auxilios.

3.6. Protocolo de actuacion ante una situacion de emergencia médica
En la zona de competicién habra de forma visible un cartel en el que vendra
especificado el protocolo de actuacion en caso de emergencia médica.

3.7. Higiene

Se mantendra el espacio de trabajo en todo momento limpio, sin residuos en el
suelo que puedan ocasionar resbalones, tropiezos, caidas o accidentes en las
maquinas.

El competidor se responsabilizara de mantener su area de trabajo en perfectas
condiciones.
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3.8. Esquema orientativo para el diseio del area de competicion

JURADO

Competidor
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Competidor
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Competidor
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Competidor
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Competidor
09

Competidor
11

Competidor
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Competidor
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Competidor
17

Competidor
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